Windows Server 2025

- Active Directory einrichten. (Primarer Domain-Controller)

Hier mal eine Kurzanleitung, wie man einen Windows Server 2025 zu einem
Primaren Domain-Controller einrichtet, ohne GUI.

Ja - Ich weiB - Es gibt viele, viele Meinungen dazu wie man das eine oder das andere anders

machen kann. Fangt alleine schon bei dem Domadnen-Namen an.
Mit .local - oder ohne oder mit der Internet Domadne .de etc...

Feste IP-Adresse vergeben

Nach der Installation von Windows Server 2025 gebe ich diesem erst einmal eine feste
IP-Adresse. Hier in dem Beispiel 192.168.43.150. Dazu ermittel ich erst mal den Index der
Netzwerkkarte.

> Get-NetAdapter | Format-List

Zuruck bekommt man den dann Index. Hier in dem Beispiel die 3.

InterfaceIndex

Jetzt setze ich den Server auf die IP-Adresse: 192.168.43.150 und den Standardgateway:
192.168.43.2 auf dem vorher ermittelten Interfacelndex 3

> New-NetIPAddress 3 192.168.43.150 °
IPv4 24 192.168.43.2

Rolle AD-Domain-Services installieren und aktivieren.

> Install-WindowsFeature AD-Domain-Services

Nach der Installation kénnen wir den DC-Controller dann final einrichten.

Hierzu speichern wir uns erst wir erst mal ein DSRM-Passwort in eine Variable.

Hinweis: Das DSRM Passwort ist nicht das Passwort vom Administrator. Aus Sicherheits-
griinden sollte auch ein anderes vergeben werden. Das DSRM-Passwort wird nur

im Wiederherstellungsmodus oder fiir Sicherungszwecke fiir Active Directory (AD) verwendet!

> ConvertTo-SecureString

Nun erstellen wir hier in den Beispiel die Domane myNet.work. Dazu in einem Texteditor die
Zeilen so anpassen wie man es bendétigt und in der Powershell rein kopieren.

Install-ADDSForest

Jetzt wird quasi der Server zu einem primdren Domanencontroller hochgestuft.
Der Server wird dann automatisch neu gestartet. Der erste Start kann ein Weilchen dauern.
(Sollte Powershell die Befehle nicht kennen, so muss man vorher die diese hinzufiigen:)

> Import-Module ADDSDeployment
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Windows Server 2025

- DNS einrichten

Jetzt installieren wir uns noch die DNS-Features, damit wir die DNS-Einstellungen auch alle
bearbeiten kénnen.

> Install-WindowsFeature DNS

Jetzt kann es nach der Installation gut sein, dass hier als DNS-Server die IPv6 Loopback
Adresse ::1 angezeigt wird. Die ist vergleichbar mit der IPv4 Adresse: 127.0.0.1.

Bevor wir also uns eine eigen IP-Adresse fiir den DNS verteilen, |6sche ich erst einmal alle
Eintrage um auf Nummer sicher zu gehen:

> Set-DnsClientServerAddress

‘

Da der Server als DNS-Server fungiert, vergebe ich diesem auch die vorher festgelegten
IP-Adrese 192.168.43.150. Da ich schon wei3, das ich einen Backup-Doméanen Controller
installiere, so gebe ich als zweit-DNS-Adresse auch gleich mit: 192.168.43.160.

Dieser kann natuarlich weggelassen werden, falls man diesen nicht benétigt.

> Set-DnsClientServerAddress 3°

( )

Ich kénnte jetzt alle Dienste manuell neu starten, aber ich starte einfach einmal neu.
> shutdown /r /t ©

Zeit auflosen / PDC-Emulator.

Da ich spater noch einen Backup-Domain-Controller installiere, sollte die Zeit immer korrekt
sein. Generell mache ich diesen Schritt immer, da dieser sehr wichtig ist, das alle Gerate
immer die selbe Zeit haben sollten.

Hier mal wichtig, da man meistens in der produktiven Umgebung andere Firewall-Lésungen
hat, den UDP Port 123 frei zu geben. In der Windows Firewall ist das in der Regel nicht
noétig. Sollte es doch Probleme geben, dann mal hier die beiden Befehle zum freigeben:

> New-NetFirewallRule Inbound °
UDP

> New-NetFirewallRule Outbound ~
UDP

Jetzt geben wir unserm PDC mal einen externen Zeitserver zum synchronisieren.

> w32tm /config /update /manualpeerlist:pool.ntp.org /syncfromflags:MANUAL /reliable:YES

Jetzt geben wir zwei Befehle ein, es erneut upzudaten und zu synchronisieren.

> w32tm /config /update
> w32tm /resync

DNS konfigurieren.

Ab jetzt kénnen wir einen Client an die Domane anbinden, der dann mit den
Remote Server Administration Tools kurz RSAT zugreifen kénnen.

Wie man einen Windows-Client in die Domane bringt und die RSAT Tools installiert und
einrichtet, habe ich im Anhang noch separat beschrieben.

Mit einer grafischen Oberflache ldsst sich es einfach komfortabler konfigurieren.
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- DNS einrichten

Verhwnclistic) it DNS-Server hrerstalisn w Auf dem Clinet kann man jetzt Gber den
Server-Manager > Tools oder lber das
Der Windows-DNS-Server wird ausgefihrt auf: Prog ramm MenlU Windows-Tools auf das
() Diesem Computer DNS-Tool zugreifen. Hier wahlt man dann
© Folgendem Computer: einfach den Servernamen um die Konfiguration
Sery25 durchzufthren.

8 verbindung mit dem angegebenen Computer jetzt herstellen

Abbrechen

& DNS |_'_'_1Name Damit die Namen/IP-Adressen auch
v [H Sen< R Formarrtt ankunzanen auBerhalb unserer Zone myNet.work
v [l 7 DMNS-5erver kenfigurieren... .. .. ..
aufgeldst werden kénnen, miissen
Eigenschaften N die Anfragen weitergeleitet werden.
Dazu erstellen wir einen forwarder.

Debugprotokolierung  Ersignisprotokolierung  Uberwachen  Sicherheit Mit der rechten Maustaste auf den
Schnittstellen Weitereitungen Erweitert Stammhinweise DNS Server / Eigenschaften
|P-Adresse Vollgualfizierter Domanenname f... . . i .
AR T O U_nter Welterleltung steht jetzt bei mir
die IP-Adresse meines Backup-Domain-
Stammhinweise verwenden, wenn keine P o i
8\ cteroitungen verfigbar sind sk iy Controllers. Hier fligen wir aber noch

die Standard-Gateway Adresse hinzu.
oK Abbrechen Ubemehmen Hilfe
In vielen Fallen und kleineren
Netzwerken wird gerne die DNS Adresse von dem Router / fritz!Box (Beispiel 192.168.178.1)

genommen. Hier andere ich jetzt die Weiterleitung auf meinem Gateway 192.168.43.2

Weiterleitungen bearbeiten X

IP-Adressen der Weiterleitungsserver:

IP-Adresse Vollgualifizierter Doman...  Oberpriift Lischen
<Hier Kicken, um IP-...

| Mach oben

Sek. bis zur Zeitliberschreitung der Weiterleitungsabfragen: 3

Der vollqualifizierte Dom&nenname des Servers ist nicht verflighar, wenn die entsprechenden Reverse-

Lookupzonen und Eintrage nicht konfiguriert sind.
fobrecen

Forward-Lookup-Zone

Wenn man den DNS-Service installiert, so konfiguriert das System in der Regel automatisch
eine Forward-Lookup Zone. Hier wird ein angefragter Name in eine IP-Adresse aufgeldst.
55_,‘ DNS Q_msdcs.myNet.work
v 3 Serv2s =] myMet.work
» || Zwischengespeicherte Lockupvaorginge
» | Forward-Lookupzonen

Sollten keine Eintrage vorhanden sein, so erstellt man sich hier eine neue Zone.
Mit der rechten Maustaste auf Forward-Lookupzone > Neue Zone...

£ DNS
v 3 Senis
» || Zwischengespeicherte Lookupvorginge
> |] Forward-Lookupzonen |
» [ Reverse-Lookupzonen Meue Zone... %
s 71 Vertrauensnunkte
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Windows Server 2025

- DNS einrichten

Wahlen Sie den Zonentyp aus, den Sie erstellen machten:

© Primare Zone
Erstellt eine Kopie einer Zone, die direkt auf diesem Server aktualisiert werden kann,

B Zone in Active Directory speichern (DNS-Server muss als schreibbarer
Domanencontroller eingerichtet sein)

< Zuriick Abbrechen

Wie sollen Zonendaten repliziert werden?

() Auf allen DNS-Servern, die auf Domanencontrollern in der Gesamtstruktur ausgefiihrt
werden: myhet.work

© Auf allen DNS-Servern, die auf Doménencontrallern in dieser Doméne ausgefithrt
werden; myMet.work

() Auf allen Doménencontrollern in dieser Doméne (Windows 2000-+Kompatibilitat):
myMet.work

Auf allen Doménencontroller, die im Bereich dieser Verzeichnispartition angegeben
werden:

< Zuriick Abbrechen

Der Zonenname bestimmt den Teil des DNS-Namespaces, fiir den dieser Server
autorisierend ist. Mormalerweise wird der Firmendomanenname {wie z. B. "microsoft.com”)
oder ein Teil des Doménennamens {wie z. B. neuezone. microsoft.com”) verwendet. Der
Zonenname ist nicht der Name des DNS-Servers.

Zonenname:

myNet.workI

< Zuriick Abbrechen

Dynamische Updates erméglichen DNS-Clientcomputern, sich zu registrieren und die
eigenen Ressourceneintrége dynamisch mit einem DMNS-Server bei Anderungen zu
aktualisieren,

Bestimmen Sie den Typ des dynamischen Updates, der verwendet werden soll.

© Nur sichere dynamische Updates zulassen (fir Active Directory empfohlen)
Diese Ootion ist nur fiir Active Directorv-intearierte Zonen verfliabar.

< Zuriick Abbrechen

Wir wollen die Zone ja auf dem
aktuellen Server - hier Primare
Zone - erstellen.

Hier sollte die DNS Anderungen
noch nicht Gber die Gruppen-
richtlinien gesperrt worden sein.

In unserem Beispiel haben wir
jetzt nur einen Firmensitz und
wollen eh den DNS-Server auch
nur flr diesen verwenden.

Daher nehmen wir hier nicht die
Gesamtstruktur, sondern ,nur"
unsere Domane.

Und hoffentlich auch kein
NT oder 2000 Netzwerk mehr.

Hier geben wir jetzt unsern
Domanen-Namen ein.

Man kann diesen auch anders
benennen, aber hier wiirde
ich den Domdanen-Namen
eingeben.

Im produktiven Bereich, sollten
hier keine unsicheren Updates
zugelassen werden.

Das manuell Update ist flir eine
fortgeschrittene Methode, was
ich hier jetzt erst mal auBen vor
lasse. Und das war es dann auch
schon. Nur noch Fertig stellen.

Revers-Lookup-Zone

Auch hier gehen die Meinungen auseinander. Soll man auch einen IP-Adresse zu Hostnamen
Aufldsung machen. Warum nicht? Okay. In einem rein internen Netzwerk ist es wohl nicht
notwendig. Aber in Hinblick auf Authentifizierungen (Kerberos) oder diverse Netzwerktools
ist es schon von Vorteil.

Das Einrichten einer Revers-Lookup-Zone ist fast identisch wie vorher auch.
Mit der rechten Maustaste auf Reverse-Lookupzone > Neue Zone...

l> |j Reverse-Looku;;zoneM ||

» || Vertrauenspunkte Meue Zone...

= T ¢ DU R ¥ ¥ S T
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- DNS einrichten

Wahlen Sie den Zonentyp aus, den Sie erstellen machten:

© Primare Zone
Erstellt eine Kopie einer Zone, die direkt auf diesem Server aktualisiert werden kann,

B Zone in Active Directory speichern (DNS-Server muss als schreibbarer
Domanencontroller eingerichtet sein)

< Zuriick Abbrechen

Wie sollen Zonendaten repliziert werden?

() Auf allen DNS-Servern, die auf Domanencontrollern in der Gesamtstruktur ausgefiihrt
werden: myhet.work

© Auf allen DNS-Servern, die auf Doménencontrallern in dieser Doméne ausgefithrt
werden; myMet.work

() Auf allen Doménencontrollern in dieser Doméne (Windows 2000-+Kompatibilitat):
myMet.work

Auf allen Doménencontroller, die im Bereich dieser Verzeichnispartition angegeben
werden:

< Zuriick Abbrechen

Legen Sie fest, ob Sie eine Reverse-ookupzone fiir IPv4- oder IPvG-Adressen erstellen
méachten,

© IPv4 ReversedLookupzone

() IPv6 Reverse-Lookupzone

< Zuriick Abbrechen

Geben Sie die Netzwerk-ID oder den Mamen der Reverse-Lookupzone an.
© Netzwerk-ID:

i152 168 43 |

Die Netzwerk-ID ist der Teil der IP-Adresse, der dieser Zone angehort, Geben Sie die
MNetzwerk-ID in ihrer normalen Reihenfolge (nicht umgekehrt) ein,

Wenn Sie eine Mull in der Metzwerk-ID verwenden, wird diese im Zonennamen
angezeigt, Beispiel: Netzwerk-ID 10 erstellt Zone 10.in-addr.arpa und Netzwerk-ID
10.0 erstellt Zone 0. 10.in-addr.arpa.

(_)MName der Reverse-Lookupzone:
43, 168. 192.in-addr.arpa

< Zuriick Abbrechen

Dynamische Updates ermiglichen DNS-Clientcomputern, sich zu registrieren und die
eigenen Ressourceneintrage dynamisch mit einem DNS-Server bei Anderungen zu
aktualisieren,

Bestimmen Sie den Typ des dynamischen Updates, der verwendet werden soll.

© Nur sichere dynamische Updates zulassen (fiir Active Directory empfohlen)
Diese Ootion ist nur fir Active Directorv-intearierte Zonen verfliabar.

< Zuriick Abbrechen

Auch hier. Wir wollen die Zone ja
auf dem aktuellen Server - hier
Primare Zone - erstellen.

Hier sollte die DNS Anderungen
noch nicht Gber die Gruppen-
richtlinien gesperrt worden sein.

Wie vorher das selbe Spiel.

Wir nehmen hier auch ,nur®
unsere Domane.

Hier wollen wir ja fir unsere
IPv4 Adresse die Zone einrichten.

Da die Revers-Lookup-Zone flr
ganze Netzwerk zustandig ist,
werden nur die ersten drei Oktette
bendétigt, da das letzte Oktett ja
variable fir die Clients ist.

Die Anzeige wird dann auch
Revers angezeigt.
Passt irgendwie.

Auch hier wieder - Nur sichere
Updates wenn das System
produktiv eingesetzt wird.

Dann ist es schon erledigt.
Nur noch fertig stellen.
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Windows Server 2025

- Einen Client an die Doméane anbinden. (Beispiel Windows 11)

Hier mal eine Kurzanleitung, wie man einen Windows Client an eine Active Directory (AD)
einbindet. Als Beispiel habe ich hier mal ein Windows 11 Professional den ich WClient01
genannt habe.

Damit der Client den Windows Server auch
findet, braucht dieser die korrekte

Allgemein  Alternative Konfiguration DNS-Serveradresse. In den IPv4

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das Elnstellungen der Netzwerkkarte geben wir

Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den diese einfach ein.
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

Eigenschaften von Internetprotokoll, Version 4 (TCP/1Pv4) *

Da ich einen Backup-Domain-Controller

IP-Adresse automatisch beziehen ) 3 .
o verwende, gibt es hier zwei DNS-Adressen.

() Folgende IP-Adresse verwenden:

e Auch vergebe ich keine feste IP-Adresse,
[ = = da der Server auch als DHCP-Server fungiert
| und die Adressen selbst verteilt.

Erweitert...

() DNS-Serveradresse automatisch beziehen In der Suche einfach
Q) Folgende DNS-Serveradressen verwenden: mal sys eingEben .
Bevorzugter DNS-Server: | 192 168 43 150 | H_Ier sollte man den
| | Eintrag System
Alternativer DNS-Server: 192,168 . 43 . 160 3
ﬁndep. Dort dann Zuletzt verwendet
[ | Binstellungen beim Beenden iberpriifen Dom'ane oder .
Arbeitsgruppe wahlen, =

System [ 3
Abbrechen Doméne oder Arbeitsgruppe

Unter dem Reiter Computernamen geht man dann einfach auf die Schaltfliche Andern...
Hinweis: Man braucht seinen Computer vorher nicht umzubenennen und neu zu starten.
Das kann man auch wahrend dem Domanenbeitritt in einem Rutsch machen.

Beim ndchsten Fenster ggf. Computername und den Namen der Domane eingeben.

Systemeigenschaften * Andern des Computernamens bzw. der Domine x

Computemame  Hardware FErweitet Computerschutz  Remote Sie kannen den Namen und die Mitgliedschaft des Computers
andem. Anderungen wirken sich moglicherweise auf den Zugrff

i Folgende Informationen werden zum ldentfizieren des Computers Dohsdis sl

im Metzwerk verwendet.

Comput :
Computerbeschreibung: | u:r;r me;r:;ame
e
Zum Beispiel: "Spielcomputer” oder
"Heikes Computer” Vollstandiger Computemame:
Vollstandiger Computername:  WClient 01 WCliert01
Arbeitsgruppe: WORKGROUP Weitere...
Klicken Sie auf "Netzwer-ID", um einer Domane Netzwerk-D Mitglied von
oder einer Arbeitsgruppe mithife eines Assistenten © Doméne:
beizutreten. ™ : .
et
Kiicken Sie auf “Andem”, um diesen Computer Sk
umzubenennen oder dessen Domane oder k. O Abeit .
Arbeitsgruppe zu andem. SIUPPE:
WORKGROUP

Abbrechen

Wenn alles korrekt ist, wird nur noch
der Administrator und Passwort vom

Abbrechen Obemehmen Server abg Efragt.
B Andern des Computernamens bzw. der Do...
o ‘Willkommen in der Domane myMet.work.,
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Windows Server 2025

- Remote Server Administration Tools . (Beispiel Windows 11)

Naturlich ware es sehr mihsam die
ganze Konfiguration am Windows-

features Server Uber die Powershell zu machen.
Natilrlich ist das auch mdglich, aber
¢ @ 2onn) (Bekimene)) Gveed) 6 das macht in der Regel ,fast" niemand.
Wenn wir einen Client an die Domane
Héchste Ubereinstimmung angebunden haben, so installiert man
die RSA-Tools.
| E Optionale Features
systemeinstellungen Man sucht in Windows einfach mal
,features' und wahlt dann die optionalen
Features.

Dort einfach den Suchfilter auf RSAT
System > Optionale Features eingeben, und schon werden einige
angezeigt. Hier wahlt man diejenige aus
die man benétigt. Unabdingbar wirde
ich natirlich den Server-Manager und
die Tools flr Active Directory... nennen.
Aber auch DNS, Gruppenrichtlinien etc.
Wenn man alle installiert, so braucht es
leider etwas langer. Warum auch immer.

E Optionales Feature hinzufiigen

Optionales Feature hinzufiigen

RSA
1 Fertig installiert, kann man dann den

Server-Manager starten und Uber
Verwalten > Server hinzufligen den
Server hinzufligen. (genialer Satz)

21 Features gefunden

F Verwalten Tools  Ansicht Hilfe

Rollen und Features hinzufugen

‘ Rollen und Features entfernen

Server hinzufiigen

DNS Importieren Ausgewdhlt

— = Computer
Standort: | Ifl myNet » (Z)
. 4 MYNET.WORK (1)
Betriebssystem: | All b4
riebssystem e Sen25
Name (CN): |Serv |
Mame Betriebssystem
Windows Server 2025 Standard H
1 Computer gefunden 1 Computer ausgewshit
Hilfe | ok M | Abbrechen

Em= SERVER
8

. Alle Server | 1 insgesamt

Y
‘ Servername  |Pvd-Adresse  Verwaltbarkeit

SERV25 192.168.43.150 Online - Leistungsi

=N WA 11 W4
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